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RESUMEN:

La reciente aprobacién de una ley so-
bre inteligencia artificial en la Unién
Europea hace evidente el desafio que
esta tecnologia significa para todo
el mundo, a la luz de los problemas
que han sido denunciados en relacion
con las politicas bajo las cuales se la
desarrolla, el uso que le dan ciuda-
danos y gobiernos, y el modo en que
influye en diferentes campos profe-
sionales y sociales. Este texto revisa
algunos de esos retos en relaciéon con
la orientacion de derechos humanos

de algunas legislaciones nacionales.
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ABSTRACT:

The recent approval of an artifi-
cial intelligence Act for the Euro-
pean Union highlights the challen-
ges this technology poses globally,
considering some issues regarding
the policies under which is develo-
ped, its use by citizens and gover-
nments, and its influence across
various professional, and social
fields.

of those challenges

This text reviews some
in relation
to the human rights orientation

of certain national legislations..
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¢Quién y como respondera ante la ley si alguien usa una fotografia de mi
rostro para hacerme aparecer en una escena en la que no participé? éQué
responsabilidad tendrd un gobierno que utilice reconocimiento de ras-
gos faciales para filtrar a las personas que pueden entrar a su territorio
0 que sean sospechosas de haber cometido un crimen? éPor qué canales
las grandes empresas de internet daran cuenta acerca del modo en que
utilizan los datos personales de sus usuarios para dirigir la publicidad y
los servicios que les muestran en redes sociales? ¢O si sus aplicaciones de
celular inciden en mis decisiones acerca de mi cuenta de banco, en mis
compras en linea, en mi historial crediticio a la vista de aseguradoras,
hospitales o tiendas de automéviles? Y, por supuesto, ¢a quién reclamar
si una plataforma que ayude a seleccionar noticias termina por generar

informacidn falsa?

La generalizacién de las tecnologias de inteligencia artificial (1A) en las vi-
das de las personas ha obligado a plantear preguntas como ésas, orientadas
a discutir el modo en que dispositivos, softwares e interfaces seran regula-
dos. La reciente promulgacion de la primera ley de esa escala, emitida por
la Unién Europea en diciembre de 2023, representa un intento por organizar
las preocupaciones de diversos actores, en medio de una década de muchos
esfuerzos en el mundo por lograr marcos regulatorios (Acces Now, 2024),
particularmente luego del escindalo de Cambridge Analytica de 2016, que

involucr6 a la plataforma de Facebook.

Sin embargo, también ha merecido criticas por funcionar s6lo como un mar-
co inicial sin resolver una de las preocupaciones centrales: el modo en que
una nueva tecnologia, de rapida dispersion en un mundo hiperconectado y
digitalizado, podria violentar el marco de derechos fundamentales que tie-
ne, en el centro, a los derechos humanos, un sistema de valores y principios

elevado a rango constitucional en paises como México.
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Al propiciar la transformacion de los espacios sociales en donde irrumpen, los
sistemas de IA revelan la relevancia de las empresas que los fabrican, operan
y capitalizan; subrayan su impacto en la vida de los ciudadanos que las utili-
zan y ponen de relieve las relaciones sociales que generan o modifican. Desde
algunas lecturas, su aplicaciéon y uso indiscriminado podria sencillamente su-
brayar las brechas de desigualdad digital y acceso a bienes publicos, ademas

de agravar los sesgos que producen discriminaciéon (Venturini, 2024).

Su impacto no esta limitado, pues, a su capacidad de innovacidn, sino tam-
bién al modo en que comprometen los derechos de las personas, y con ello
las democracias y el Estado de derecho, al influir sobre las conversaciones

publicas o, de hecho, alterarlas con contenidos especificos.

Mientras numerosos actores estudian modelos de supervision diversos, que
propicien el desarrollo y la innovacién que se espera que lleguen con las 1A,
la advertencia sobre la necesidad de poner a los derechos humanos al centro
se ha convertido en uno de los reclamos de indole regulatoria mas repetidos.
Se trata, pues, no solamente de un reto para la proteccion de los derechos
en los entornos de internet, como acordaron los paises en el Consejo de De-
rechos Humanos de la ONU desde 2012 (HRC, 2012): es un desafio en forma
al Estado de derecho democratico, que demanda reacciones expeditas en
forma no sélo de nuevas leyes, sino, en general, de marcos juridicos y éticos

que propicien los modelos de gobernanza mas adecuados posibles.

El ejemplo de Europa

Por 1A entendemos sistemas de cOmputo que “muestran un comportamien-
to inteligente por la via de analizar y tomar acciones, con cierto grado de
autonomia, para lograr objetivos especificos”, segin una de las definiciones
recientes propuestas, y constantemente revisadas, por la Comisiéon Europea

(2019; HLEG, 2019). La misma fuente afiade que resulta preferible la nocién
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de racionalidad a la de inteligencia, en el sentido de la capacidad de “elegir
la mejor accién a tomar para lograr un objetivo determinado, dados ciertos

criterios que se deben optimizar y los recursos disponibles™.

En la nueva ley europea (AI Act, 2023), un sistema de IA es uno

basado en maquinas que esta disenado para funcionar con diversos niveles de au-
tonomia y que puede mostrar capacidad de adaptacién tras su despliegue, y que,
para objetivos explicitos o implicitos, infiere, a partir de la entrada que recibe,
como generar salidas tales como predicciones, contenidos, recomendaciones o
decisiones que pueden influir en entornos fisicos o virtuales.

Para algunos autores (Llamas Covarrubias et al., 2022), definir apropiada-
mente a las IA es uno de los retos iniciales para la regulacion futura. En ge-
neral es aceptado como un “concepto paraguas” que permite referirse a di-
versos sistemas, presentes en forma de componentes, software o hardware,
con los que las personas y los sistemas pueden interactuar a través de plata-
formas y dispositivos diversos. La misma Comisién Europea ha establecido
la nocion de “familia de tecnologias de rapida evolucién” (Council of the

European Union, 2024).

Los usos mas extendidos son los motores de bisqueda de internet y los que
enriquecen aplicaciones de computadoras y teléfonos inteligentes, pero tam-
bién se manifiestan en forma de programas con todo tipo de aplicaciones:
para analizar o crear imagenes, reconocer voz o rostros, o que se integran a

coches autbnomos, drones o robots.

Esta presencia potencialmente universal de las tecnologias de IA es una de
las caracteristicas que motiva las mayores inquietudes sobre los riesgos de
seguridad, al punto de que no pocas voces —incluyendo en 2021 la entonces
Alta Comisionada de la ONU para los Derechos Humanos, Michelle Bachelet
(Noticias ONU, 2021)— han propuesto moratorias en su desarrollo para lo-

grar, primero, el marco regulatorio adecuado.
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La Ley o Reglamento de Inteligencia Artificial de la Unién Europea (AT Act,
en inglés) pretende “mejorar el funcionamiento del mercado interior y pro-
mover la adopcidn de la inteligencia artificial (1A) centrada en el ser humano
y digna de confianza”, al mismo tiempo que garantizar “un alto nivel de pro-
teccion de la salud, la seguridad, los derechos fundamentales consagrados
en la Carta, incluida la democracia, el Estado de Derecho y la proteccion del
medio ambiente, contra los efectos nocivos de los sistemas de 1A en la Unién

y apoyando la innovacion”.

Para eso, establece regulacion para sistemas clasificados segin cuatro dis-
tintos niveles de riesgo, y esta dirigida a proveedores, fabricantes, distribui-
dores y agentes involucrados con IA, pero no a quienes tengan practicas de
investigacion o desarrollo cientifico ni sistemas de licencias libres o cédigo

abierto que no tengan fin comercial.

En el principio normativo de establecer niveles de riesgo y responsabilidades,
también ensaya un aparato de gobernanza que incluye la creaciéon de entes su-
pervisores y facultades para algunas oficinas de la Union. Asi llega a la categori-
zacion de usos y aplicaciones prohibidos, de forma notable en torno a datos bio-
métricos, es decir, los que escanean y miden rasgos bioldgicos de las personas
para la toma de decisiones. De manera que establece principios clave en torno
a temas de transparencia, rendicion de cuentas y seguridad, que luego deberan

ser convertidos en leyes y reglamentacion concreta en los 27 paises de la Unidn.

Una buena parte de las discusiones que, en diciembre de 2023, devinieron en
la aprobacion de la ley europea tuvo que ver precisamente con sistemas de
categorizacidon biométrica, como el uso de retratos humanos tomados de in-
ternet o el empleo de camaras de vigilancia para crear bases de datos de reco-
nocimiento facial. Todo esto quedo prohibido, junto con el monitoreo de emo-
ciones en empleos y espacios escolares, sistemas de puntuacion ciudadana vy,

en general, cualquier sistema de 1A que manipule comportamientos humanos.
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Asi, la ley europea prohibe que fuerzas de seguridad empleen sistemas de
identificacion biométrica y tecnologias de respuesta predictiva, salvo excep-

ciones previstas en la ley (por ejemplo, bajo autorizacion previa de los jueces).

Hay una importante variedad de sistemas de alto riesgo, incluidos en las con-
versaciones de los afos recientes, que quedan prohibidos y ademéas implican
el establecimiento de obligaciones para las empresas que podrian desarrollar-
los: los relativos a educacion, servicios publicos, salud, servicios bancarios,
migracion y gestion de aduanas, asuntos judiciales y procesos electorales. La
ley obliga a sus productores a evaluar y reducir los riesgos, documentar su uso
y establecer mecanismos de transparencia basados en supervision humana,
asi como cumplir leyes que ya existen, como las relativas a derechos de autor.
Seré obligatorio etiquetar el material multimedia artificial o manipulado so-

bre registros reales (las llamadas deep fake o “ultrafalsificaciones”).

Uno de los mas delicados es que a estos sistemas de alto riesgo se les obli-
gara también a publicar informacién sobre el contenido que utilizaron para
entrenar sus modelos de inteligencia artificial, y sobre ese principio hay aun
requisitos adicionales segin cada modelo sea mas potente. En este renglon
entran los populares sistemas de inteligencia artificial generativa, como
ChatGPT, que deberan dar garantias de uso transparente de los datos con

que fueron entrenados.

Sesgos, transparencia y monopolios

Una de las criticas centrales a la ley europea tiene que ver con el enorme
poder de las empresas desarrolladoras de tecnologia: las plataformas di-
gitales que concentran el negocio al ser las duefias de los motores de bus-
queda, las redes sociales, los dispositivos y los software mas populares en
el planeta; verbigracia, Alphabet, Meta, X, Microsoft, Apple y la duena de
ChatGPrT, OpenAl
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Para los criticos de la ley europea (Davies, 2024), aunque su texto es el pri-
mero del mundo orientado a mitigar riesgos y establecer responsabilidades,
tal regulacion se revela débil ante el creciente dominio de mercado y, con
ello, la influencia en la vida cotidiana de estas corporaciones tecnolégicas,

que no solamente es financiera, sino politica y cultural.

En ese sentido, una de las observaciones principales a modelos como los sis-
temas de IA generativa tiene que ver con exigir transparencia al respecto de
como son entrenados, para propiciar que las fuentes de contenido con las que
construyen sus respuestas, como ocurre con ChatGPT, anticipen seguridad,

pluralidad y diversidad en relacion con la defensa de los derechos humanos.

Las aplicaciones criticas de esta observacion son innumerables, pues impli-
can desde limitar posibles sesgos discriminatorios hasta propiciar interac-
ciones que eviten problemas de desinformacion o, por el contrario, contribu-

yan a la alfabetizacion mediética de los usuarios.

La preocupacién por anticipar los sesgos discriminatorios es una de las mas
extendidas en la bibliografia sobre inteligencia artificial. Un analisis de 84 tex-
tos de regulacion ética de diferentes paises, llevado a cabo en 2019 (Jobin, Ienca
& Vayena), logr6 categorizar 11 grupos o clisteres de principios éticos en jue-
go, que incluian transparencia, justicia, responsabilidad, politicas de no-male-
ficencia y privacidad, todos atravesados por la necesidad comtin de establecer
responsabilidad a los actores involucrados; aunque el articulo que glos6 la in-
vestigacion mencionada se hacia eco de iniciativas para la estandarizacion de
estos principios éticos entre empresas y desarrolladores de sistemas, también
advertia del mayusculo reto de involucrar a los gobiernos y las corporaciones en

los ejercicios de debate y auditoria publicos correspondientes.

Las numerosas advertencias sobre como estos problemas se evidencian en
tecnologias concretas a disposicion de los gobiernos, como el reconoci-

miento facial, tuvieron una de sus manifestaciones mas inquietantes en
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la denuncia de como el gobierno de la ciudad argentina de Buenos Aires
contratd un cuestionable programa para buscar a personas préfugas del
sistema penitenciario, con bases de datos que produjeron errores que in-
cluyeron la detenciéon de homénimos, entre 2019 y 2020 (Naundorf, 2023).
La operacion del sistema esta suspendida y de hecho una juez local lo de-

clar6 inconstitucional en 2022 (CELS, 2022).

Por mencionar un ejemplo del mundo del derecho, un articulo (Moral So-
riano, 2023) de una académica de la Universidad de Granada, Espaia, revisa
desde la argumentacion juridica como funcionan los limites del derecho en
relacion con procesos judiciales en los que sistemas de inteligencia artificial
pueden contribuir a la toma de decisiones administrativas, al permitir el
procesamiento de informacién con mucha mayor velocidad que la propia de
un juez humano. En este contexto, segin la autora, la falta de transparencia
es un problema en cuanto, en el Estado de derecho, las personas deben ser
capaces de conocer las razones que justifican una decision judicial, incluso
con la finalidad de recurrirla. En ese tenor se vuelve indispensable que cual-
quier modelo de este tipo esté sujeto a la verificacion o, mejor, que en su de-
sarrollo intervenga la nocion de que algoritmos y c6digos sean considerados

informacion de interés publico.

Una advertencia mas reciente subraya el reto que supone enfrentarse a sis-
temas que desarrollan un cierto tipo de inteligencia, es decir, que se entre-
nan para resolver de mejor modo las tareas a las que se enfrentan. Un gru-
po de investigadores de Estados Unidos y Australia document6 (Park et al.,
2024) cémo algunos bots aprendieron a “engafiar” a usuarios humanos, en
el sentido de introducir sesgos o creencias que condujeran a las personas
a obtener resultados falsos. El estudio revisa casos de sistemas diferentes,
incluyendo algunos que aprendieron a usar el juego de estrategia Diploma-
cy y que emplearon ticticas como ofrecer informacién falsa a sus rivales

humanos o, simplemente, adularlos para que se equivocaran. El trabajo
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propone subrayar los esfuerzos de regulacion y supervision e introducir
politicas de “con o sin bots” en sectores que podrian ser mas susceptibles

a estos rasgos de las 1A, como la organizacion de elecciones.

Otra de las inquietudes esta vinculada con la potencial complejidad de apli-
car regulaciones nacionales a actores de terceros paises, como fabricantes o
distribuidores de estas tecnologias. En principio, el tema supone un desafio
para la cooperacion entre Estados (Carretero Sanchez, 2024), pero otra in-
teresante linea de accidn se ha abierto a escala de ciudades, como Barcelo-
na, Nueva York o Buenos Aires, que han impulsado sus propios protocolos
o incluso reglamentos para promover la innovacion tecnoldgica y también

normar algunos de los aspectos mas relevantes (Galceran-Vercher, 2023).

Género y participacion ciudadana

Son los sesgos que puedan producir posibles actos discriminatorios los
que mas han provocado la atencidn critica. Al tratarse de motores “ali-
mentados” por empresas desde datos creados por humanos, y en muchos
casos disponibles en internet, los sistemas de IA incorporan de forma
acritica los sesgos ya presentes en la informacién del mundo, incluyendo

los de raza, nivel socioeconémico y género.

En el caso de género, por ejemplo, la alimentacion de los sistemas obliga
a un proceso de supervision para eliminar tales sesgos. Un ejemplo habi-
tual es que, si se pide a un chatbot como ChatGPT que traduzca palabras
que en inglés son de género neutro (“nurse and doctor”, por ejemplo), ten-
dera a entregar un resultado que subraye las convenciones (“enfermera
y médico”, aunque los datos en inglés carecieran de precisién de género
gramatical). Aunque este ejemplo parece de facil soluciéon (entrenar me-
jor al chatbot en cuestion), en realidad los sesgos pueden estar presentes

tanto en la informacion disponible en internet como en la programacién
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propia de los algoritmos. Las implicaciones son materia de numerosos

estudios (Flores Anarte, 2023).

Una vez mas, la necesidad de transparencia y colaboracion es una inquietud re-
petida, y abre la puerta a la discusion sobre el tipo de vigilancia que los Estados
podrian imponer. Destaca el caso de China, que ante la popularidad de chatbots
como ChatGPT postuld su intenciéon de supervisar que los contenidos de texto
producidos por sistemas generativos sean “verdaderos y precisos” (Toner et al.,

2023), lo cual, segtin algunos criticos, podria motivar actos de censura.

Por altimo, es muy importante mencionar las denuncias de que las discusiones
sobre regulacion estan resolviéndose a escala de corporaciones y gobiernos del
Norte global y que, en general, parecen ignorar a grupos ciudadanos y de la
sociedad civil. Asi lo sefnald, por ejemplo, un grupo de 35 asociaciones civiles,
en un comunicado (VVAA, 2023) en el que protestd porque las sesiones publicas
para discutir el Pacto Digital Mundial en 2023 se llevaron a cabo sin permitirles

el uso de la palabra y sin incorporar enfoques de derechos humanos.

Precisamente las discusiones sobre el Pacto Digital Mundial incluyeron una
declaracion conjunta contra la discriminacién por género (APC, 2023), como
uno de los gestos mas explicitos para colocar a los derechos humanos en el

centro de las conversaciones.

Conclusiones

El desafio regulatorio en torno a los sistemas de inteligencia artificial se
revela como un tema central para el futuro inmediato, no inicamente por la
intencion de evitar los mayores peligros ya identificados o pronosticados, o
por organizar la relacion entre las empresas que las desarrollan y los Esta-
dos, sino, sobre todo, por la necesidad de construir un marco de principios
éticos y normativos que subrayen la centralidad de los derechos humanos, la

democracia y el Estado de derecho.
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El caso de México y de los paises de América Latina puede servir de escenario
para observar la complejidad de encontrar marcos regulatorios de tipo global
y el desafio de disenar dispositivos utiles para cada contexto. Por ejemplo: al
presentar, en julio de 2024, el Reporte de Evaluacion del Estadio de Preparacion
de Inteligencia Artificial para México (UNESCO, 2024), la Unesco advirti6 de la
fortaleza que significa para México, en contraste con otros paises de la region,
tener un fuerte marco institucional en privacidad, transparencia de datos y
acceso a la informacion, “porque cuenta con un marco normativo e institucio-
nal s6lido coordinado por el Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales, un organismo constitucional
autébnomo”, y en general por la perspectiva de derechos humanos que inspira
a su Constitucion Politica. No obstante lo anterior, el pais enfrentara durante
el segundo semestre de 2024 la posibilidad de que, a propuesta del Poder Eje-
cutivo, el Congreso federal desaparezca (Espinoza Ibarra, 2024) precisamente
a organismos como el sefialado con argumentos relativos a la austeridad y la
eficiencia operativa de la administracién publica. Sin embargo, al mismo tiem-
po enumerd problemas como “la falta de acceso a la justicia para las personas
de bajos recursos y para grupos histéricamente discriminados”, la brecha de
género en la formacion superior en disciplinas de ciencia y tecnologia en per-
juicio de las estudiantes mujeres, o la caida de la inversién publica en tecnolo-

gias de informacién y comunicacion.

Este panorama de condiciones contrastantes es similar en otros paises de la
region, lo cual subraya la necesidad de pensar los desafios regulatorios de
forma especifica para cada nacion, sin abandonar la perspectiva global que
supondra equilibrar demandas locales con, por ejemplo, modelos de negocio
que tendran caracter internacional. Aunque se trata de un reto mayusculo, los
anos de estudio y vigilancia sobre el tema ya permiten construir una agenda
de tareas concretas, en las que debera involucrarse la sociedad civil. Contra la

especulacion sobre el riesgo del futuro, el presente exige acciones inmediatas.
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